
2022 年 3 月 Journal on Communications March 2022 
第 43 卷第 3 期 通  信  学  报 Vol.43  No.3

工业物联网异常检测技术综述 
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摘  要：针对不同的异常检测方法的差异及应用于工业物联网（IIoT）安全防护的适用性问题，从技术原理出发，

调研分析 2000—2021 年发表的关于网络异常检测的论文，总结了工业物联网面临的安全威胁，归纳了 9 种网络

异常检测方法及其特点，通过纵向对比梳理了不同方法的优缺点和适用工业物联网场景。另外，对常用数据集做

了统计分析和对比，并从 4 个方向对未来发展趋势进行展望。分析结果可以指导按应用场景选择适配方法，发现

待解决关键问题并为后续研究指明方向。 
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Abstract: In view of the differences of existing anomaly detection methods and the applicability when applied to security 
protection of the industrial Internet of things (IIoT), based on technical principles, the network anomaly detection papers 
published from 2000 to 2021 were investigated and the security threats faced by IIoT were summarized. Then, network 
anomaly detection methods were classified into 9 classes and the characteristics of each class was studied. Through lon-
gitudinal comparison, the merits and shortcomings of different methods and their applicability to IIoT scenarios were 
sorted out. In addition, statistical analysis and comparison of common data sets were made, and the development trend in 
the future was forecasted from 4 directions. The analysis results can guide the selection of adaptive methods according to 
application scenarios, identify key problems to be solved, and point out the direction for subsequent research. 
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0  引言 

随着 5G 通信技术的快速发展，以及传感器

和处理器等嵌入式设备的计算和存储能力不断增

加，这些网络通信和嵌入式设备在工业系统中的

应用越来越普遍。工业物联网（IIoT, industrial 
Internet of things）是由应用程序、软件系统和物

理设备三者组成的大型网络，这三者与外部环境

以及人类之间进行通信和共享智能[1]。据埃森哲

预测，到 2030 年，美国的工业物联网价值将出到
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7.1 万亿美元，对欧洲而言价值将超过 1.2 万亿

美元[2]。 
在这波工业发展浪潮中，物联网安全是影响工

业物联网广泛使用的重要因素之一。事实上，物联

网设备的安全性通常很差，因此很容易成为攻击者

的目标。攻击者利用这些设备可以进行毁灭性的网

络攻击，如分布式拒绝服务（DDoS, distributed 
denial of service）[3-4]。传统的工业环境在过去一直

遭受攻击，有的还造成了灾难性的后果（例如，震

网病毒[5]或故障超驰/工业破坏者[6]）。因此，如果

没有安全性，工业物联网将永远无法发挥其全部潜

力。另外，工业系统对性能和可用性有严格的要求，

即使系统受到网络攻击，维护系统不间断和安全地

运行也常常是优先考虑的。 
异常检测在防御系统和网络的恶意活动中是

至关重要的。近年来，为了缓解网络攻击，工业物

联网异常检测方面的研究迅速增多，许多检测机制

被提出。另一方面，在异常检测方面研究者已经从

技术手段、应用场景等方面做了一些调研工作，如

文献[7-10]，但这些工作很少专门针对工业物联网

的特性和适用性进行深入剖析。近两年，虽然出现

了针对工业物联网异常检测的综述性文章，但介绍

的都不够全面。例如，文献[2]只介绍了基于系统规

则、建模系统物理状态的检测方法，文献[4]则只介

绍了基于统计和机器学习的检测方法。除了文献

[2,4]提到的检测方法之外，还存在许多新颖的检测

技术。 
因此，本文从技术原理的角度，梳理了基于系统

不变性和物理状态的建模、基于统计学习、特征选择、

机器学习、图、边缘/雾计算、指纹、生物免疫等算法

的异常检测技术，并详细分析了各类技术的优缺点。

由于用于工业异常检测研究的数据集繁杂且多样，本

文详细归纳了常用数据集的特点及其使用频率，方便

读者对比和选择。除此之外，本文针对工业物联网典

型场景的网络威胁和异常检测方法进行调研和综述，

介绍了边缘/雾计算方法在异常检测方面的应用，增加

了对 2021 年最新论文的调研，对不同检测方法的特

点和适用场景进行了深入分析。 

1  工业物联网面临的安全威胁 

工业 4.0 将信息通信技术应用于工业制造和自

动化领域，极大地提高了生产力和效率。然而，这

一进步的代价是扩大了工业系统的受攻击面。针对

工业物联网的攻击，可以分为被动攻击和主动攻击。

被动攻击是隐蔽的，通常无法检测到，如窃听和流

量分析。主动攻击包括丢包、回注、干扰网络的正

常运行等。恶意软件感染、拒绝服务（DoS, denial of 
service）、未授权访问和虚假数据包注入等主动攻击

通常是可以检测到的[9]。下面简要总结几种主动攻

击的特点和目标。 
恶意包注入攻击。重放抓包，发送伪造或篡改

的报文，以达到干扰或破坏系统操作的目的。 
DoS 攻击。消耗系统或网络资源，导致资源不

可用。 
未授权访问攻击。探测计算机或网络以发现漏

洞；对报文进行嗅探或拦截，用于收集信息。 
除此之外，还涌现出了一些针对工业物联网典

型场景的威胁。 
物理攻击。例如针对交通运输物联网的物理攻

击，对交通设备节点本身进行物理上的破坏，如断

电、移动节点位置等，造成信息缺失、信息泄露等。 
感知数据破坏。非授权地增删、修改或破坏感

知数据，例如针对新能源发电厂的电力物联网生产

数据篡改。 
控制命令伪造攻击。发送伪造的控制命令，从

而达到破坏系统或恶意利用系统的目的，例如针对

数控机床设备物联网的控制命令伪造。 
为了保护工业系统免受网络攻击，涌现出了各

种安全措施，如加密通信数据、数据完整性校验和

访问控制等方法，可以保护系统免受多种类型的攻

击。然而，即使这些安全措施已经到位，攻击者仍

然可以成功地对系统发起攻击，如恶意包注入和

DDoS 攻击等。因此，有必要对网络进行异常检测，

以此来进一步保障工业系统的安全。 

2  工业物联网异常检测 

本节首先介绍了工业物联网中存在的异常种

类，进而详细分析和梳理了现有的针对不同异常类

别和不同应用场景的异常检测方法。 
2.1  异常种类 

网络攻击以损害系统信息的机密性、完整性和

资源的可用性为目标，通常以某种方式造成网络运

行偏离正常，表现出异常行为。因此，可以通过发

现数据中不符合预期行为的模式来识别异常。现阶

段 IIoT 中主要存在 3 种异常[8]。 
点异常。即个别数据实例相对于其余数据是
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异常的。例如，假设水温传感器值的预定义范围

是 30℃～40℃，那么超出这个范围的值将是一个

异常点。 
上下文异常。仅在特定上下文中表现异常的数

据实例称为上下文异常。这类异常多为空间数据或

时序数据中的异常。 
集合异常。如果相关数据实例的集合相对于整

个数据集是异常的，则称为集合异常。集合异常中

的单个数据实例本身可能不是异常，但它们一起作

为一个集合出现就是异常。例如，单个 TCP 连接请

求是正常的，但是连续从同一个源收到多个这种请

求就有可能是 DoS 攻击，也就是异常。 
网络异常检测是指检测网络流量数据中的异常，

利用设备或软件应用程序对网络流量进行监控和分

析，从而检测出恶意活动。现有工业物联网异常检测

方法可以分为基于系统不变性、物理状态建模、统计

学习、特征选择、机器学习、边缘/雾计算、图、指纹

以及生物免疫等算法的检测方法。下面将针对每一种

检测方法的技术原理、现有研究成果、优缺点及适用

应用场景做介绍梳理和深入分析。 
2.2  基于系统不变性的检测方法 

系统不变性是指系统运行过程的“物理”或

“化学”特性中的一个条件，每当系统处于给定状

态时，必须满足该条件。通过分析物理不变性来

检测异常已经被应用于许多网络信息物理系统

（CPS, cyber-physical system）[11-14]。文献[11]将所

有组件的稳定性和正确性约束以逻辑不变性的形

式表示出来，系统动作只有在保证不违反这些不

变性时才能执行。针对 CPS 各个模块的不变性，

文献[12]提出了统一不变性，开发了跨越系统各

个层面的公共语义。然而，文献[11-12]都是通过

人工来产生物理不变性，开销很大，且很容易出

错。为了解决这个问题，文献[13]提出利用关联

规则挖掘算法自动识别系统不变性，该算法的优点

是可以发现隐藏在设计布局中的不变性，避免了手

动寻找的烦琐。但是，这项技术仅适用于成对出现

的传感器和执行器，而在真实的 CPS 中，所有传感

器和执行器都是跨多个过程协同工作的。也有一些

使用机器学习算法来挖掘 CPS 物理不变性的研究。

例如，Momtazpour 等[14]采用预先发现潜在变量的

外源性输入自动回归模型，以发现多个时间步内无

线传感器数据之间的不变性。Chen 等[15]利用代码

变异程序生成异常数据轨迹，然后利用支持向量机

（SVM, support vector machine）分类器和统计模型

检验来发现安全水处理实验台传感器数据之间的

不变性。文献[16]采用几种机器学习和数据挖掘

技术的组合，系统地从工业控制系统（ICS, in-
dustrial control system）的操作日志以及执行器的

状态信息生成不变性。 

2.3  基于物理状态建模的检测方法 
CPS 的底层过程一般由其工作原理控制，因此

其过程状态是可预测的。基于物理模型的异常检测

方法根据物理状态对正常的物理操作进行建模，从

而能够从偏离物理操作模型的异常状态中检测到

网络攻击。 
文献[17]提出了一个 CPS 攻击弹性框架。该框

架利用已知物理领域的数学描述，以及预测值和历

史数据信息，验证预测值和测量值之间的相关性。

文献[18]描述了如何使用流体动力学模型来检测

供水网络的物理故障和网络攻击，并通过状态和测

量方程以及未知输入来建模水系统。该模型能够反

映传感器、执行器故障或漏水等异常事件对系统的

影响，但仅依靠建模物理模型来检测网络攻击是不

够的，如果传感器的测量值被破坏，则很难检测到

攻击。为了识别攻击者利用系统漏洞，注入合法的

恶意控制命令来破坏电网的行为，文献[19]提出结

合电网物理基础设施知识和网络信息来检测攻击。

该方法基于协议规范对数据包进行检测，提取其中

的关键控制命令，并通过电力系统运行方程进行仿

真运行。通过仿真，对执行控制命令所产生的系统

状态进行估计，并与可信度量进行比较，从而识别

攻击。文献[20]提出了一种针对电力领域的基于模

型的异常检测算法。该算法验证了接收到的测量数

据与控制底层物理系统运行的方程所获得的预测

数据的一致性。文献[21]描述了一种基于模型的方

法来保护智能电网。该方法基于系统状态动力学方

程，评估系统状态，并与采集的测量值比较，检测

出受损的测量值。文献[22]在一个水基础设施实验

台上测试了基于控制理论建模的故障检测和基于

网络安全的异常检测方法。结果表明，这 2 种方法

都能有效地检测出故障和攻击，但存在一定的局限

性。在物理故障和网络攻击同时进行的实验中，网

络攻击者可以躲避控制理论建模方法的检测。因此，

将物理动态建模方法中的状态估计与网络安全方

法中的数据分析相结合，是提高 ICS 网络安全的

关键。 
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2.4  基于统计学习的检测方法 
基于统计的异常检测方法为数据集创建一个

分布模型，并与目标数据对象相匹配。假设正常数

据落在高概率区间，而异常数据相对落在低概率区

间，根据目标数据集中数据落在模型中的概率来判

断是否异常。Rajasegarar 等[23-24]建立了 2 种异常检

测模型：统计检测模型和非参数检测模型。这 2 种

模型可以应用于不同的场景，其中前者适用于数据

类型和采样周期预先确定的应用；而后者在没有先

验知识的情况下，通过比较当前数据和相邻数据的

行为识别异常。费欢等[25]提出一种多源数据异常检

测方法。该方法主要应用于平台空间，通过二维坐

标的位置来确定 2 个节点之间的关系。类似地，文

献[26]提出基于密度的模型，通过分析电数据来发

现太阳能发电系统的异常行为。 
另外，传感器数据的时间和频率属性能够为建立

时频逻辑提供有价值的信息。时域信号（均值、标准

差或方差等）可以描述有关系统行为的某些信息。例

如，基于频率的信号特性（傅里叶变换、小波变换等）

可以单独或结合时域特征来理解系统的行为[27]。工

业系统复杂而广泛，大量的传感器被用于监控空间和

物体，以为异常行为预测提供全面、多维度的运行数

据。对于这种情况，基于相关性分析的方法[28]被证

明可以更有效地识别异常。该方法能够反映系统的真

实表现，因为这些相关性可以从物理上反映系统的运

行机制和条件。表 1 列出了基于统计学习方法的异常

检测在工业物联网中的应用。 
2.5  基于特征选择的检测方法 

异常检测处理的数据是人工从复杂的网络系

统中提取出来的。这些数据一般具有高维、强冗余、

低相关性等特点。直接使用原始数据，检测算法的

性能会很差。而特征选择的作用是从原始数据中选

择有用的特征，选出的特征具有更强的相关性、非

冗余特性和更少的噪声。这些特征可以帮助相关算

法更高效、快速地区分、检测和分类出不同的目标。

因此许多研究者将其应用于入侵检测系统（IDS, 
intrusion detection system）的设计中，以提高检测

精度，减少检测时间。 
这些研究通常来自 2 种观点。一种是有效提取，

如主成分分析（PCA, principal component analysis）。
针对异常检测系统耗时长、性能下降等问题，文献[30]
提出了一种混合的 PCA 神经网络算法。该算法利

用 PCA 变换对特征降维，使训练时间减少约 40%，

测试时间减少约 70%，同时还提高了检测精度。文献

[31]基于核主成分分析和极限学习机（ELM, extreme 
learning machine）设计 IDS。其中，核主成分分析

用于特征矩阵降维。实验结果表明，该系统比单纯

基于 ELM 或者 SVM 算法的 IDS 效率更高，速度更

快。类似地，文献[32]提出一种增量 ELM 与自适应

PCA 相结合的方法，该方法可以自适应地选择相关特

征以获得更高的精度。然而，所有这些方法都没有减

少原始数据的特征量，总的时间消耗仍然非常大。另

一种是有效特征选择，如遗传算法和最大相关最

小冗余算法。文献[33-34]将特征选择问题定义为

组合优化问题，提出基于局部搜索最优解算法来

选择有效的特征子集，用于检测“正常”和“DoS”
攻击数据。虽然使用该算法选择出的有效特征子

集在检测率和准确率方面都优于使用全部特征集，

但也带来了较高的误报率。文献[35]提出了一种

基于遗传算法的特征选择方法来设计 IDS 以选择

最优特征，采用单点交叉而不是两点交叉优化该

遗传算法的参数。总体而言，其给出了更好的结

果，但在某些情况下分类率会下降。Feng 等 [36]

提出基于 K 近邻和树种子算法的 IDS 模型来选择

特征，减少特征冗余，检测效率有所提升但准确

率没有明显的改善。 

表 1 基于统计学习方法的异常检测在工业物联网中的应用 

方法 数据性质 异常类型 可用的数据 传感器类型 应用领域 评价标准 被引用数 

统计学习 连续型数据 点异常 温度、湿度、光照强度等

数据 
温度、湿度传感器

等 
野外监测 准确率和误

报率 
17 

时序逻辑 连续型数据 点异常 在50个轨迹集合上进行监

督学习 
空压机电机转速 燃料电池车辆 误分类率 18 

关联性分析 连续型数据 上下文异常 在 5 个机器数据上进行监

督学习 
发动机上的传感器 工厂里的发电机 相关性系数 36 

密度函数模型 连续型数据 点异常 在24个太阳能面板数据上

进行监督学习 
电流数据 太阳能发电系统 ROC 曲线 6 

马尔可夫链 连续型数据 点异常 在压力传感器数据上进行

监督学习 
压力传感器 石油管道 准确率 14 
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上述方法有一个共同的缺点，即选择的特征具有

一定的随机性和不确定性，不能应用于下次选择。为

了克服这个问题以及明确不同特征对异常检测的

影响，文献[37]基于最大相关最小冗余特征选择算

法和 SVM 分类方法进行了一系列实验。另外，为

了进一步选取有效的特征，文献[38]结合群体智能

算法和强化学习，提出了一个名叫 QBSO-FS 的特

征选择模型，实验结果表明，该模型确实优于传统

特征选择算法。工业系统中基于特征选择的异常检

测方法对比如表 2 所示。 
2.6  基于机器学习的检测方法 

在工业系统中，机器学习方法（如贝叶斯网

络、k-means、ELM[39]、SVM、回归等）已经被

成功用于识别和检测工业物联网中的异常行为[10]。

除此之外，聚类[40-42]、随机森林[43]、孤立森林[44]

和隐马尔可夫模型 [45]等算法也取得了不错的成

绩。表 3 总结了工业系统中基于机器学习的异常

检测方法。 
单分类支持向量机（OCSVM, one class su-

port vector machine）是一种非常著名的异常检测

算法，被应用于许多应用领域中，它能够学习可

见数据的边界，并将边界之外的所有事件或数据

点识别为系统异常行为[43,46-47]。为了进一步提升

OCSVM 的性能，文献[48]采用云灰狼优化算法

对 OCSVM 参数进行优化。实验结果表明，该算

法在一定程度上确实提高了模型的检测精度。与

文献 [48]的工作不同，文献 [49]提出 2 种将

OCSVM 扩展到张量空间的异常检测算法，即单

分类支持塔克机和基于张量塔克分解以及遗传

算法的遗传单分类支持塔克机。两者都是针对传

感器大数据的无监督异常检测，保留了数据结构

信息的同时，提高了检测的准确率和效率。 
聚类方法以无监督的方式将特征相似的对象

归为一组，经过这种自动分组后，如果新的数据

点不能被放入预定义的集群（组）中，则系统会

将该数据点判为异常情况并生成警报[40,42]。梯度

提升树是一种集成学习分类器，文献[50]用其检

测风力机螺栓断裂问题的早期异常。该算法首先

生成多棵决策树，然后综合所有树的结果从而做

出最终决策。梯度提升树有个令人不容忽视的缺

点，即不能处理海量数据。为了解决这个问题，

文献[51]提出结合轻量级梯度提升机和贝叶斯优

化来检测工业网络流量中的异常。该方法在提高

检测效率和准确率的同时，减少了人工对模型训

表 2 工业系统中基于特征选择的异常检测方法 
方法 文献 使用的数据集 性能指标 被引次数 

PCA-神经网络 文献[30] NSL-KDD 数据集 训练时间、检测时间、检测到的记录数 126 

KPCA+ELM 文献[31] KDD Cup 99 数据集 准确率为 0.98，误报率为 0.02，检测时间为 0.75 ms 2 

IELM+APCA 文献[32] NSL-KDD 数据集 
UNSW-NB15 数据集 

准确率为 0.81，检测时间为 19.97，误报率为 0.30 
准确率为 0.70，检测时间为 476.19，误报率为 0.35 

20 
20 

元启发式算法+k-means 文献[34] NSL-KDD 数据集 准确率为 0.97，检测率为 0.96，误报率为 0.02 60 

TSA+KNN 文献[36] KDD Cup 99 数据集 准确率为 0.873 4 16 

MRMR + SVM 文献[37] UNSW-NB15 数据集 
MSU 数据集 

准确率为 0.699 6 
准确率为 0.956 7 

0 
0 

QBSO-FS+机器学习 文献[38] NSL-KDD 数据集 准确率、召回率 0 

表 3 工业系统中基于机器学习的异常检测方法 

方法 异常类型 实验数据 传感器类型 评价标准 

ELM 点异常 燃烧室排气数据 温度传感器 ROC 曲线 

多元聚类 上下文异常 真实的感知数据 来自电力、水和天然气系统的传感

器数据 
误分类率 

聚类 上下文异常 在五层建筑物的非监督学习 温度传感器 错误警报 

GBDT 上下文异常 风力涡轮机数据的监督学习 150 个风力涡轮机的测量参数 准确率 

双重孤立森林+主成分分析 集合异常 安全水处理实验台和水分配试验

台数据 
压力传感器、红外传感器等 分类精度、召回率 

OCSTuM+GA-OCSTuM 点异常 蒙特斯传感器数据集等 54 个不同种类的传感器 准确率 
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练的参与度。 
然而，机器学习方法有以下 3个局限性：1) 性

能很大程度上依赖所采用的特征工程技术的稳健

性，限制了稳定性；2) 应用于大规模高维数据时，

性能会严重恶化；3) 学习能力不够强，无法应对

工业物联网环境中数据（网络攻击）的动态性。 
2.6.1  深度学习方法 

深度学习（DL, deep learning）是一种具有自

动学习能力的智能算法，是机器学习的一个分支。

由于 DL 对任何特征工程的独立性、对动态环境

的适应性以及强大的学习能力（特别是从高维数

据中），其很快成为解决上述局限性的新的学习范

式。各种各样的 DL 方法已经成功应用于异常和

入侵检测，如卷积神经网络（CNN, convolutional 
neural network） [52-53]、循环神经网络（RNN, 
recurrent neural network） [54-56]、生成对抗网络

（GAN, generative adversarial network）[57-59]、脉

冲神经网络 [60]、粒子深框架 [61]和长短期记忆

（LSTM, long short-term memory）网络[56,62-66]。

Ferrag 等[53]对 CNN、RNN 和深度神经网络（DNN, 
deep neural network）进行了入侵检测研究，并对

它们在不同配置下的性能进行了对比分析。

Bhuvaneswari 等[67]在基于雾的物联网中引入向量

卷积构建入侵检测系统。但是，CNN 有一个让人

无法忽视的缺点，即无法学习物联网流量的长时

依赖特征，而这正是 LSTM 网络的优势。因此，

Saharkhizan等[68]提出使用LSTM来学习时序数据

之间的依赖关系。该研究使用一个 LSTM 集合作

为检测器，将该检验器的输出合并成决策树，最

终进行分类。 
然而，这些模型的计算成本很高。为了解决这

个问题，Liaqat 等[69]提出了一个整合 CNN 和 Cuda 
DNN LSTM 的方案，该方案能够及时有效地检测出

医疗物联网环境中的复杂恶意僵尸网络。 
文献[70]提出了一种压缩卷积变分自动编码

器，用于 IIoT 中时间序列数据的异常检测。该方

法减少了模型的大小和推理的时间，但是分类性

能基本上没有提升。研究了卷积神经网络在工业

控制系统异常检测的应用后，文献[52]提出了一

种基于测量预测值与观测值的统计偏差的异常检

测方法，并指出一维卷积网络在工业控制系统的

异常检测方面优于循环神经网络。从网络包内容

分析的角度出发，文献[66]提出了签名+LSTM 的

多层异常检测方法。其首先开发了一个数据包的基

准签名数据库，并用布鲁姆过滤器存储该签名数据

库同时检测包异常，然后将该签名数据库作为数据

源输入 LSTM 中，来进行时间序列的异常检测。为

了保护集成电路免受网络攻击，文献[71]采用 2 种

异常检测算法来做异常检测，一个是传统机器学习

算法 k-means，另一个是卷积自编码算法，并取 2 种

算法结果的逻辑与来作为最终的检测结果。但是该

方法在特征选择时，没有采用专有的特征选择算法，

仅仅通过人工过滤掉了不产生影响的属性。另外，

为了保护 IIoT 系统免受勒索软件攻击，文献[72]提
出了一种基于堆叠变分自编码的检测模型，该模型

具有一个全连接神经网络，能够学习系统活动的潜

在结构，并揭示勒索软件的行为。为了提高检测的

准确率和降低出错率，文献[73]利用深度学习自编

码器结合编码层的系数惩罚和重构损失来提取高

维数据特征，然后使用极限学习机（ELM, extreme 
learning machine）对提取的特征进行快速有效的分

类。文献 [59]提出一种基于双向生成对抗网络

（BiGAN, bidirectional-GAN）的 ICS 入侵检测策略。

为了提高 BiGAN 模型在 ICS 入侵检测中的适应性，

该研究通过单变量原理和交叉验证得到了最优模

型。针对循环 DL 模型不能并行化且难以处理长流

量序列的问题，文献[74]设计了基于取证的深度学

习模型，该模型使用局部门控制循环单元学习局部

特征，并引入多头注意力机制来捕获和学习全局表

示（即长期依赖）。文献[75]设计了一个双向多特征

层的长短时记忆网络。文献[76]基于深度随机神经

网络设计了入侵检测方案，在训练过程中，其选择

了数据集的 41 个最显著的特征。文献[77]提出了基

于孪生卷积神经网络的少样本学习模型，以缓解

ICPS 中的过拟合问题，同时提高了智能异常检测的

准确率。表 4 展示了工业系统中的基于深度学习的

异常检测研究成果。 
2.6.2  联邦学习方法 

联邦学习是一种机器学习框架，能有效帮助多

个机构在满足用户隐私保护、数据安全等要求下，

进行数据使用和机器学习建模。近年来，为了在异

常检测的过程中不泄露用户的隐私，联邦学习在工

业物联网中的应用引起了学术界和产业界的极大

兴趣。 
为了保护用户的隐私数据，Liu 等[78]将联邦学

习与深度异常检测相结合，建立具有 LSTM 的卷积
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神经网络模型，同时在联邦学习的过程中利用基于

Top-k 选择的梯度压缩机制降低通信代价以及提高

通信质量。2021 年，Liu 等[79]在文献[78]的基础上

引入注意力机制，进一步提高了异常检测的准确率。

Li 等[80]基于卷积神经网络和门控递归单元设计了

联邦深度学习方案。该方案允许多个工业 CPS 以隐

私保护的方式共同构建一个综合性的入侵检测模

型，并利用 Paillier 加密机制保护训练过程中模型参

数的安全性和隐私性。值得一提的是，该模型仅适

用于同域工业 CPS。文献[81]提出了一种联邦深度

强化学习异常检测算法，即利用联邦学习技术，建

立一个通用的异常检测模型，然后采用深度强化学

习算法训练每个局部模型。由于联邦学习过程中不

需要局部数据集，减少了隐私泄露的机会。此外，通

过在异常检测设计中引入隐私泄露程度和动作关

系，提高了检测精度。表 5 总结了联邦学习在工业

异常检测中的研究成果。 
2.7  基于边缘/雾计算的检测方法 

深度神经网络的进展极大地支持异常物联网

数据的实时检测。然而，由于计算能力和能源供应

有限，物联网设备几乎负担不起复杂的深度神经网

络模型。虽然可以将异常检测的任务转移到云上，

但当数千个物联网设备同时将数据传到云上时，会

导致时延和网络拥塞。 
一种新兴架构——雾（边缘）计算的出现，解

决了上述问题。该架构旨在通过将计算、通信、存

储和分析等资源密集型功能转移到终端用户来减

轻云和核心网络的网络负担。雾计算系统能够处理

对时间要求严格的物联网的能源效率和时延敏感

型应用，如工厂的火灾报警系统、地下采矿环境等，

都需要快速检测出异常。因此，涌现出许多基于雾

（边缘）计算的异常检测框架[82-84]。文献[85]针对数

据异常检测的准确性和时效性，提出了一种基于层

次边缘计算（HEC, hierarchical edge computing）模

型的多源多维数据异常检测方案。该研究首先提出

了 HEC 模型，来实现传感器端和基站端负载均衡

和低时延数据处理；然后设计了一种基于模糊理论

的单源数据异常检测算法，该算法能够综合分析多

个连续时刻的异常检测结果。针对工业物联网终端

设备中数据量大的问题，文献[86]先采用边缘计算

对传感器数据进行压缩优化（即预处理），进而利用

k-means 聚类算法对处理后数据的离群值进行判断。

表 4 工业系统中的基于深度学习的异常检测研究成果 

方法 文献 使用的数据集 性能指标 被引用数

CNN 文献[52] SWAT 数据集 精确率为 0.95，召回率为 0.79，F1 得分为 0.87 132 

RNN+LSTM 文献[54] 网络流量包 均方差为 265.65，平均绝对误差为 3.23，R2 为 0.97 3 

包签名+LSTM 文献[66] Gas pipeline system 数据集 准确率为 0.92，精确率为 0.94，召回率为 0.78，F1 得分

为 0.85 
134 

向量卷积深度学习 文献[67] UNSW Bot-IoT 数据集 准确率为 0.99，精确率为 0.99，召回率为 0.99 11 

LSTM 文献[68] Modbus/TCP 网络流量数据集 准确率为 0.99，精确率为 0.99，召回率为 0.98，F1 得分

为 0.99 
16 

CNN cuDNNLSTM 文献[69] Bot-IoT 数据集 准确率为 0.99，精确率为 0.99，召回率为 0.99，F1 得分

为 0.99，假阳率为 0.059 
8 

k-means + 卷积自动编码器 文献[71] Gas pipeline system 数据集 
 
Water storage tank 数据集 

准确率为 0.95，精确率为 0.95，召回率为 0.83，F1 得分

为 0.89 
5 
 

5 准确率为 0.96，精确率为 0.93，召回率为 0.94，F1 得分

为 0.93 

堆叠变分神经网络 文献[72] Windows 勒索软件数据集 准确率为 0.92，检测率为 0.99，假阳率为 0.139 7 

自动编码器+极限学习机 文献[73] Gas pipeline 数据集 准确率为 0.97，假阳率为 0.0035，ROC 为曲线 1 

GRU+多头注意力 文献[74] Bot-IoT 数据集 
UNSW_NB15 数据集 

准确率为 0.98，F1 得分为 0.97，AUC 为 0.99 
准确率为 0.99， F1 得分为 0.98，AUC 为 0.99 

2 
2 

双向 LSTM 文献[75] CTU-13 数据集 准确率为 0.95，检测率为 0.67，假阳率为 0.53，假阴率

为 0.21 
6 
 

6 AWID 数据集 准确率为 0.97，检测率为 0.83，假阳率为 0.20，假阴率

为 0.602 

深度随机神经网络 文献[76] UNSW_NB15 数据集 准确率为 0.9954 4 

孪生卷积神经网络 文献[77] UNSW_NB15 数据集 精确率为 0.90，召回率为 0.96，F1 得分为 0.93，误报率

为 0.047 
21 
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然而，压缩技术会造成数据信息的损失，可能影响检

测精度。因此，需要权衡好压缩率与检测精度的关系。 
与文献[84-85]类似，文献[87]同样基于 HEC

提出了自适应异常检测方法。首先，构建了 3 个

复杂度不断增加的 DNN 异常检测模型，并将其

与 HEC 的三层（物联网设备、边缘服务器、云）

自下而上关联。然后，根据输入数据的上下文

信息自适应地选择合适的模型进行异常检测。

表 6 展示了工业物联网中基于云计算、边缘计算和雾

计算的异常检测方法。从表 6 中可以看出，虽然文

献[87]的准确率和 F1 得分略低于文献[84]，但平

均时延大幅度降低了。由此可知其必然是牺牲了

部分的精度来获得较小的检测时延。 
基于自适应图更新模型，文献[88]引入一种新的

边缘计算环境中的异常检测方法。在云中心，利用深

度学习模型对未知模式进行分类，根据分类结果定期

更新特征图，不断地将分类结果传输到每个边缘节点，

利用缓存暂时保存新出现的异常或正常模式，直到边

缘节点接收到新的更新的特征图。 
2.8  基于图的检测方法 

基于图的异常检测在医疗保健、网络、金融和

保险等各个领域都有应用。由于来自网络、电子邮

件、电话等的数据相互依赖，使用图表检测异常变

得越来越流行。文献[89]提出了一种基于知识图谱

的工业物联网移动设备异常检测方法，并利用可视

化技术对检测结果进行演示。具体地，作者使用

优化后的基于频繁项集的数据挖掘算法对数据进

行分析，使提出的方法能够准确地检测出不同类

型的并发攻击。另外，作者还设计了可以将结果

多维度可视化的异常告警模块，帮助非专业用户

在工业领域充分了解网络安全情况。 
文献[90-91]引入了一种新的基于图的异常检测

方法，并将背景知识添加到传统图挖掘方法的评价指

标中。背景知识以规则覆盖的形式添加，报告子结构

实例覆盖了最终图的百分比。由于人们认为异常不会

频繁出现，因此作者假定，通过为规则覆盖分配负权

值，可以发现异常的子结构。该方法在不损失精度的

同时，大大降低了检测时间。表 7 介绍了工业物联网

中基于图的异常检测方法的研究成果。 
2.9  基于指纹的检测方法 

指纹识别技术被广泛应用在人们生活的方方

面面，如企业考勤、智能小区等。另一方面，越

来越多的无线智能设备被应用到 ICS 网络中，由

于设备的计算和存储能力较弱，使用常规的加密

方法和安全补丁来提高 ICS 网络中遗留设备的安

全水平几乎是不可能的。因此，指纹识别技术的

表 5 联邦学习在工业异常检测中的研究成果 
方法 文献 使用的数据集 性能指标 被引次数 

联邦学习+CNN-LSTM 文献[78] Power demand 数据集 
Statlog 数据集 

准确率：约 0.94，均方根误差：约 3.8 
准确率：约 0.93，均方根误差：约 4 

6 
6 

联邦学习+注意力机制+CNN-LSTM 文献[79] Power demand 数据集 
Statlog 数据集 

准确率：约 0.97，均方根误差：约 3.7 
准确率：约 0.95，均方根误差：约 3.75 

32 
32 

联邦学习+CNN-GRU 文献[80] Gas pipeline 数据集 精确率，召回率，F1 得分 26 

联邦学习+深度强化学习 文献[81] — 系统吞吐量，平均时延，准确率 4 

 

表 6 工业物联网中基于云计算、边缘计算和雾计算的异常检测方法 

方法 文献 使用的数据集 性能指标 被引次数 

HEC-自动编码器+LSTM 文献[84] Power consumption 数据集 
mHealth 数据集 

准确率为 0.99，F1 得分为 0.87，时延为 144.5 ms 
准确率为 0.98，F1 得分为 0.97，时延为 674.87 ms 

2 
2 

HEC-深度神经网络 文献[87] Power consumption 数据集 准确率为 0.98，F1 得分为 0.83，时延为 16.28 ms 9 

HEC-模糊理论 文献[85] 单个/多个传感器数据 准确率，算法执行时间，平均时延 11 

边缘计算−深度学习 文献[88] BaIoT、EI Nino 数据集 真阳率，假阳率，时耗 0 

表 7 工业物联网中基于图的异常检测方法的研究成果 

方法 文献 使用的数据集 性能指标 被引次数 

知识图谱−数据挖掘 文献[89] UCSD 数据集 — 0 

图−背景知识规则 文献[90] KDD Cup 99 数据集 运行时间，内存占用 10 

图−机器学习 文献[91] SWAT 数据集 精确率为 0.86，召回率为 0.78，F1 得分为 0.82 64 
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高度成功吸引了许多安全领域研究者的目光。已

经有许多人将指纹技术的思想运用到检测 ICS 网

络的异常工作中。文献[92]提出 2 种设备类型指

纹方法，来增强现有 ICS 环境下的入侵检测方法。

方法 1 利用 ICS 网络的静态和低时延等特征建立

设备指纹，方法 2 采用物理操作时间为每个设备

类型开发一个唯一的签名。文献[93]提出了一种

混合增强设备指纹的方法，利用程序流程的简单

性和硬件配置的稳定性，通过过滤掉异常数据包，

来实现 ICS 网络中的异常检测。为了消除对信号

周期性的依赖，文献[94]设计了一种不考虑周期

性的异构工业物联网设备指纹识别算法。该算法

从信号传输的时间序列中提取模式，然后通过聚

类得到的模式来学习设备的指纹。文献[95]提出

一种称为过程倾斜的技术，该技术利用 ICS 过程

中的小偏差（称为工艺（process）指纹）进行异

常检测。表 8 展示了工业物联网中基于指纹的异

常检测的研究成果。 
2.10  基于生物免疫的检测方法 

基于异常的入侵检测技术通常假阳性很高，这

使一些学者将目光转向其他领域以寻求突破。人工

免疫系统（AIS, artificial immune system）是一类生

物启发计算方法，出现在 20 世纪 90 年代，连接了

不同的领域，如免疫学、计算机科学和工程。 
基于 AIS 的 IDS 通常被用作异常检测系统。文

献[96]在生物免疫系统的启发下，提出了一种基于

多智能体系统的入侵检测新模型，该模型集成在网

络上的分布式代理行为中，以确保良好的入侵检测

性能。文献[97]基于确定性树突细胞算法（DDCA, 
deterministic dendritic cell algorithm）设计了用于工

业场景的入侵检测算法，该算法利用上下文与抗原

之间的相关性作为异常检测的基础。DDCA 的分类

性能很大程度上依赖于特征选择过程，高度相关的

特征导致近似完美的分类，反之，相关性较差的特

征在 DDCA 分类过程中会带来非常负面的影响。为

了能够实时检测异常，文献[98]基于分层时间记忆

网络，构建了在线序列记忆算法。该分层时间记忆

网络不断学习和建模输入数据的时空特性，通过预

测输入和实际输入之间的差异来更新其突触连接。

学习发生在每个时间步，但由于表示非常稀疏，因

此只有小部分突触被更新，大大节省了训练时间。 
上文详细介绍了工业物联网领域的 9 种异常检

测方法。为了更加直观地比较各种的算法，本文进

而介绍了每种检测方法的优缺点以及现有研究成

果，如表 9 所示。 

3  公开的数据集 

表 1～表 8 列举了对应技术下工业物联网中具

有代表性的异常检测技术的研究，包括使用的数据

集以及被引次数。统计表 1~表 8 中数据集出现的频

率可以发现，研究者比较常用的数据集有 4 个，即

SWAT、NSL-KDD、UNSW-NB15 以及 KDD Cup 99
数据集。除此之外，还有许多优秀的数据集可用于

异常检测的研究，这些数据集的详细信息如表 10
所示。 

4  未来展望 

工业物联网的安全是大趋势，随着终端设备

存储和计算能力的增加，终端设备将来必然拥有

独立的操作系统，安全问题随之而来。未来，终

端的智能性、自主性、互联的依赖性都会增加，

工业物联网的安全问题会越来越严重。这些安全问

题之间也存在依赖性以及相互影响的问题，同时，

工业物联网也可能作为危险的翘板，蔓延到其他领

域，如互联网。因此，对工业物联网的异常检测势

在必行。 
从上文的分析中可以发现，针对工业物联网异

常检测，机器学习和深度学习等算法应用较广泛；

而基于雾计算、知识图谱、生物免疫、联邦学习等

的研究则略显不足。 

表 8 工业物联网中基于指纹的异常检测的研究成果 
方法 文献 使用的数据集 性能指标 被引次数 

指纹识别-贝叶斯算法 文献[92] 真实世界的变电站数据集 准确率为 0.92，精确率为 0.89，召回率为 0.95 135 

指纹识别-机器学习 文献[93] TCP/Modbus 流量 准确率 37 

指纹识别 文献[94] CAN 总线原型 准确率为 0.93，精确率为 0.92，召回率为 0.94，F1 得分为 0.92 2 

指纹识别-CUSUM 文献[95] SWAT 数据集 真阳率，假阳率 5 
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在工业系统中，稳健的、性能良好的异常检测

方法对于降低系统宕机的可能性至关重要。虽然当

前已经存在许多研究成果，但是，仍然有许多值得

研究的方向。 
1) 可视化检测结果。当前的研究只关注异常

检测方案本身，检测结果需要专业人士解读，不

方便非专业人士阅读；另外，可视化结果还能帮

助非专业人士在工业领域充分了解网络安全情况。 
2) 混合架构。由于工业物联网数据具有大量、

高维、强冗余、低相关性、环境噪声等复杂性，直

接使用原始数据，模型的训练时间和检测性能都不

容乐观。因此，将特征选择、知识图谱和深度学习

等知识结合是一个趋势。一方面，特征选择算法能

够选择强相关的特征，降低数据的冗余和噪声；另

表 9 每种检测方法的优缺点以及现有研究成果 
方法 优点 缺点 研究成果 

系统不变性 一旦挖掘出系统不变性，只要是违反这些不变性

的动作，都被认为是异常的；能够应对工业系统

数据的动态性 

不能发掘系统所有的不变性；适用性较差；不适合处理高维

传感器数据 
文献[11-16] 

物理状态建模 一旦完成物理模型的构建，只要是偏离物理模型

的操作，都被识别为异常；计算量小，时间复杂

度低；为特定系统量身定做 

不适合处理高维传感器数据；网络攻击者可以躲避控制理论

建模方法的检测；构建模型需要专家知识；适用性较差 
文献[17-22] 

统计学习 一旦获得合适的概率分布模型，就能够有效识别

异常；利用时间相关性可以检测出传感器的故障

和异常值 

由于通常没有以前的传感器数据分布知识，参数统计方法是

没有好处的，而非参数统计模型不适用于数据密集的物联网

在实时环境下的工作。通常，管理产生的多变量数据的计算

成本很高 

文献[23-29] 

特征选择 筛选出强相关性的特征，降低数据的噪声和冗余

性；能够处理高维传感器数据 
需要通过人工选择或自动提取方式找到合适的特征，人工特

征选择依赖专家经验，自动提取方式模型可解释性较差 
文献[30-38] 

机器学习 适用于物联网系统中不同传感器产生的各种类型的

数据，有监督、半监督和无监督等多种学习方式 
性能很大程度上依赖所采用的特征工程技术的稳健性；应用于

大规模高维数据时，性能会严重恶化；学习能力不够强，无法

应对工业物联网环境中数据（网络攻击）的动态性 

文献[39-51] 

深度学习 具有自动学习能力，且学习能力强大，可处理高

维传感器数据；可应对物联网环境中数据（网络

攻击）的动态性；不需要特征工程；实时检测异

常 

模型需要进行多次微调和模拟，才能在现实生活中投入使

用；模型计算成本高，不适合资源不足的传感器；依赖大量

标注数据 

文献[52-73] 

联邦学习 在多方数据源聚合的场景下协同训练全局最优

模型，同时能够保护数据隐私，支持样本数量不

足的情况 

通信效率短板明显、隐私安全仍有缺陷、缺乏信任与激

励机制 
文献[78-81] 

边缘/雾计算 减轻云和核心网络的网络负担；能够处理对时间

要求严格的物联网的能源效率和时延敏感型应

用 

依赖网络传输、存在通信时延和隐私问题 文献[82-88] 

图 能够学习多传感器数据之间的相互依赖；检测并

发攻击 
依赖图结构数据，需要构建数据之间的复杂关联，并且可能

存在数据稀疏情况下的学习不平衡问题 
文献[89-91] 

指纹 通过建模 ICS网络的静态和低时延特征或者信号

传输的模式来建立设备的指纹，不符合该指纹模

式的数据皆被识别为异常 

不能应对工业网络数据的动态性；若系统特征少，则无法建

立指纹 
文献[92-95] 

生物免疫 建立在精确数据模型或进化计算的基础上；数学

模型简单，易于实现 
功能不强，容易失真 文献[96-98] 

表 10 工业物联网中用于异常检测的公共数据集 
数据集 数据类型 正常实例数 异常实例数 特征数 通信协议 详情 被引次数 

Bot-IoT 数据集 物联网网络流量 9 543 73 360 900 — — 文献[56] 284 

Smart grid 数据集 网络流量 470 391 14 DNP3 文献[98] 22 

UNSW_NB15 数据集 网络流量 2 218 761 321 283 49 TCP,UDP,ICMP 文献[99] 992 

SWAT 数据集 CPS 网络流量 
物理属性 

15 000 000（未区分） 19 MODBUS 文献[101] 193 

946 722（未区分） 51 — — — 

NSL-KDD 数据集 网络流量 训练集：125 973，测试集：22 544（未区分） 41 TCP/IP 文献[102] 3 085 

KDD Cup 99数据集 网络流量 训练集：4 900 000，测试集：2 000 000（未区分） 41 TCP/IP 文献[102] 3 085 

CTU-13 数据集 网络流量 59 190 21 760 11 HTTP 文献[103] 493 

mHealth 数据集 多元时间序列 120（未区分） 23 — 文献[104] 227 
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一方面，深度学习由于其强大的自学习能力，能够

精准地识别出异常。 
3) 深度学习方法尚未涵盖多个领域，因此有必

要重新审视不同领域异常检测的问题，如 SCADA、

智能电网、5G 和众多物联网平台，这些平台已经

存在传统机器学习等异常检测方法。对不同领域的

可扩展性需要真正反映目标环境的数据集，才能取

得更好的效果。 
4) 一旦工业系统遭受攻击，将会造成严重的损

失。因此，有必要在异常行为损害工业系统前，对

可能发生的异常进行预测和警告，并提供预防性解

决方案。 

5  结束语 

多年来，异常检测一直是一个活跃的研究领域，

得到了各个应用领域研究者的广泛关注。识别异常行

为可以降低功能风险，避免系统宕机和其他难以预料

的问题。本文尽可能全面地搜集了现有工业物联网中

异常检测的研究工作，按照实现原理的角度，对现有

工业物联网中的异常检测方法进行了归类分析。这些

信息可以帮助研究者对最新提出的异常检测算法及

其概要信息产生宏观认知。另外，还需要进一步研究

新的智能检测和预测技术，来实时处理复杂工业系统

产生的各种数据流，做到实时健康态势感知、异常检

测、风险预警和及时预防。 
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